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1. Introduccion

El presente documento tiene como objetivo principal detallar la infraestructura y la gestion
operativa del entorno del Sistema de Emergencias Médicas (SISEM). Se centra en aspectos de
alta disponibilidad, gestion de identidades y accesos, administracion y monitoreo, seguridad,
continuidad del negocio, desarrollo y produccion, entre otros aspectos técnicos.

En el apartado de "Conceptualizacion”, se aborda la arquitectura de alta disponibilidad, detallando
la configuracién de la infraestructura y los sistemas para asegurar la continuidad operativa del
SISEM.

La seccion de "Administracion y Monitoreo" presenta los diferentes niveles de monitoreo, desde
la infraestructura general hasta los detalles especificos de cada componente, incluyendo
Compute Engine, API, bases de datos y Kubernetes (GKE), garantizando un control sobre el
rendimiento y la disponibilidad del entorno.

Los apartados posteriores abordan areas como la seguridad (Hardening, IPv6, Firewall), la
continuidad del negocio y la recuperacion ante desastres, asi como los entornos de desarrollo y
produccién, proporcionando una visién integral de las configuraciones, topologias y politicas de
seguridad implementadas.
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2. Alcance

Este documento abarca un analisis de la infraestructura, configuracién y politicas implementadas
en el entorno del Sistema de Emergencias Médicas (SISEM). Se centra en aspectos técnicos
relacionados con la alta disponibilidad, gestion de identidades y accesos, monitoreo, seguridad,
continuidad del negocio, entornos de desarrollo y produccion, entre otros elementos cruciales
para el correcto funcionamiento y la estabilidad del sistema.

En su contenido, se encuentran descripciones completas de la configuracibn de alta
disponibilidad tanto para las bases de datos como para los equipos de cdmputo, ademas de la
implementacion especifica en Kubernetes para asegurar la escalabilidad y la confiabilidad del
SISEM.

El documento también proporciona una descripcion de los entornos de desarrollo (Dev) y
produccion, mostrando las topologias de red, la configuracién de seguridad y las variables de
entorno implementadas. Esto, combinado con la informacién detallada sobre la alta
disponibilidad, Hardening, IPv6, y niveles de monitoreo y alertas configuradas, conforma una
vision integral de la gestion y configuracion de la infraestructura en cada fase del proyecto SISEM.

9 etb.com
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3. Audiencia

Este documento estd dirigido a los usuarios técnicos del sistema y mas especificamente a
aguellos que se desempefian en la Direccion de Tecnologias de la Informacion y la Comunicacion
- TIC, en su calidad de solicitantes de servicios, procesos, datos, informacion y demas
herramientas funcionales y no funcionales que les debe proveer la solucion contratada, en el
marco del SISEM.

El propdsito del entregable es validar la completitud y pertinencia de las actividades realizadas
por el contratista respecto del disefio de las arquitecturas del SISEM, para sus componentes de
software y de infraestructura.
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4. Definiciones y Conceptos

Es un protocolo de disefio del sistema y su implementacion
asociada que asegura un cierto grado absoluto de
continuidad operacional durante un periodo de medicion

Alta disponibilidad dado.

Alta disponibilidad no solo implica realizar replicacion de
datos, sino ademas contar con mecanismos de deteccion y
recuperacion ante fallas eventuales o permanentes.

Docker es un proyecto de cédigo abierto que automatiza el
despliegue de aplicaciones dentro de contenedores de
software, proporcionando una capa adicional de abstraccion
y automatizacion de virtualizacion a nivel de sistema

operativo en Linux.
Docker

Docker permite una verdadera independencia entre las
aplicaciones, la infraestructura, los desarrolladores y las
operaciones de TI, para desbloquear su potencial y crea un
modelo para una mejor colaboracién e innovacion. [2]

Caracteristicas: Portabilidad, Ligereza, Autosuficiencia.

Kubernetes es una plataforma portable y extensible de
cédigo abierto para administrar cargas de trabajo y
servicios. Kubernetes facilita la automatizaciéon y la
configuracion declarativa.

Kubernetes ofrece un entorno de administracién centrado
en contenedores. Orquesta la infraestructura de computo,
redes y almacenamiento para que las cargas de trabajo de
los usuarios no tengan que hacerlo. Ademéas de esto,
permite  la  portabilidad entre proveedores de
infraestructura.[3]

Kubernetes

Hardening (palabra en inglés que significa endurecimiento)
en seguridad informatica es un método o proceso de
asegurar el sistema por medio de la reduccion de
vulnerabilidades de este.

Hardening

11 etb.com



EXPERIENCIA e

Un cortafuegos (o firewall en inglés) es un elemento de
hardware o software que se utliza en una red de
computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas segun las politicas de red
que haya definido la organizacion responsable de la red. Su
modo de funcionamiento es indicado por la recomendacion
RFC 2979, que define las caracteristicas de
comportamiento y requerimientos de interoperabilidad. [4]

Firewall

IPv6 es el protocolo de Internet version 6 (IP, Internet
Protocol) que permite conectar diversos dispositivos a
internet, identificandolos con una direccion Unica. Este
protocolo viene a sustituir al IPv4 mucho mas limitado en
cuanto al numero de direcciones IPs disponibles. [5]

IPv6

El balanceo de carga es una estrategia que permite la
redistribucion de trafico que se solia hacer a un servidor, a
distintos servidores réplica que cumplen con el mismo
servicio para asi prevenir que se generen retrasos debido a
congestion.

Balanceo de Carga

El término Backup hace referencia a una copia de seguridad
de la informacion de una empresa, proyecto o aplicacion.
Estas copias de seguridad permiten tener un plan de accion
en caso de que se produzca algun problema en el que se
vea involucrada la disponibilidad de la informacion.

Backup

Un servicio de computacion seguro y personalizable con el
que puedes crear y ejecutar maquinas virtuales en la

Compute Engine infraestructura de Google. [6]

Las aplicaciones de Kubernetes son soluciones en
contenedores creadas para el entorno empresarial que
ofrecen plantillas de despliegue predefinidas, portabilidad,
asignacion de licencias simplificada y facturacion
consolidada. [7]

GKE

La nube privada virtual (VPC) de Google Cloud ofrece
funcionalidad de red a las instancias de maquinas virtuales
(VM) de Compute Engine, los contenedores de Google
Kubernetes Engine (GKE) y el entorno flexible de App
Engine. La VPC brinda herramientas de redes globales,
escalables y flexibles a los servicios basados en la hube. [8]

VPC

Un claster de Kubernetes es un conjunto de maquinas de

Cluster nodos que ejecutan aplicaciones en contenedores.

12 etb.com



EXPERIENCIA e

Un nodo es una maquina de trabajo en Kubernetes,
previamente conocida como minion. Un nodo puede ser una

Nodo maquina virtual o fisica, dependiendo del tipo de cluster. [9]
Un Pod es un grupo de uno o mas contenedores (como
contenedores Docker), con almacenamiento/red

Pod compartidos y unas especificaciones de cémo ejecutar los

contenedores. Los contenidos de un Pod son siempre
coubicados, coprogramados y ejecutados en un contexto
compartido. [10]

5. Metodologia de Desarrollo del Documento
Para facilitar la lectura del documento, se ha dividido en las siguientes secciones:
e Alta Disponibilidad: Se muestran las caracteristicas implementadas que apoyan a un

sistema de alta disponibilidad como SISEM en distintos niveles (bases de datos, instancias
de compute engine, kubernetes y mas)

e Gestion y Monitoreo: En el cual se muestra la configuracion y métricas que se tiene
establecidas en lo correspondiente al monitoreo de la aplicacion a distintos niveles
(infraestructura general, instancias, API, base de datos, registros, alertas y mas)

e Ambientes de Trabajo: Analisis detallado del aprovisionamiento y configuracién de los
ambientes de trabajo (desarrollo, pruebas, preproduccion y produccion) de SISEM
5.1. Herramientas Utilizadas

Se han utilizado las interfaces que nos dispone la nube, para nuestro caso Google Cloud Platform.

5.2. Otras Consideraciones Previas

Esta version del documento plan de Alta Disponibilidad, se basa en un andlisis inicial para el
despliegue de los conceptos y patrones de arquitectura que se emplearan en el desarrollo de la
aplicacion, siguiendo las recomendaciones indicadas por el cliente.

6. Conceptualizacion

6.1. Alta Disponibilidad

Esta variacion implica que, en una ejecucion de operaciones de lectura o escritura, los primeros
N nodos activos o “saludables” de una lista de preferencias para un item de datos son tomados
en cuenta. Estos nodos no necesariamente son los primeros N en sentido horario alrededor del
anillo de Consistent Hashing. [1]

Implica mantener un registro sobre los nodos consultados y que no respondieron. Las
notificaciones se realizan a través de hints (indicios) que se incluyen en la meta data. [1]
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6.2. Descripcion de la Configuracidon de Alta Disponibilidad Bases de Datos

El propésito de una configuracion de Alta Disponibilidad es reducir el tiempo de inactividad cuando
una zona o instancia deja de estar disponible. Esto puede suceder durante una interrupcién zonal
o cuando una instancia se dafia. Con Alta Disponibilidad, los datos siguen estando disponibles
para las aplicaciones del cliente.

La configuracion de Alta Disponibilidad, a veces denominada cllster, proporciona redundancia
de datos. Una instancia de Cloud SQL configurada para alta disponibilidad también se denomina
instancia regional, se encuentra en una zona principal y secundaria dentro de la regién
configurada. Dentro de una instancia regional, la configuracion se compone de una instancia
principal y una instancia en espera. A través de la replicacion sincrona en el disco persistente de
cada zona, todas las escrituras realizadas en la instancia principal se replican en los discos de
ambas zonas antes de que se notifique que una transaccion estd confirmada. En caso de que
falle una instancia o una zona, la instancia en espera se convierte en la nueva instancia principal.
A continuacion, los usuarios se redirigen a la nueva instancia principal. Este proceso se llama
conmutacién por error.

Después de una conmutacién por error, la instancia que recibié la conmutacién por error sigue
siendo la instancia principal, incluso después de que la instancia original vuelva a estar en linea.
Una vez que la zona o instancia que experimentd una interrupcion vuelve a estar disponible, la
instancia principal original se destruye y se vuelve a crear. Luego se convierte en la nueva
instancia en espera. Si se produce una conmutacién por error en el futuro, la nueva instancia
principal se conmutara por error a la instancia original en la zona original.
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2 Google Cloud

Zone A

Primary instance .
Persistent

el disk 01
Claud S0L
Regional
Client N !
i PR
8 application IF address .
Persistent disk
T — |
Zone B
o : Drisk
e
Standby instance .
— Persistent
el disk 02

Cloud S0OL

llustracion 1 Google Cloud SQL

6.3. Descripcién de la Configuracion de Alta Disponibilidad Equipos de Computo

Para minimizar las fallas, se disefian las maquinas de trabajo de kubernetes (Instancias de
Compute Engine) para que sean tolerantes a errores, fallas de red y desastres inesperados. Un
sistema robusto que es capaz de manejar los errores correctamente, por ejemplo; al redirigir el
trafico de la instancia fallida a una instancia activa y poder ejecutarse automaticamente después
de un reinicio, esto con el fin de no permitir perder disponibilidad en dado de presentarse un fallo.

También se realiza un disefio de un sistema tolerante a errores, donde se crean instancias de
maquinas virtuales en al menos dos zonas de disponibilidad ubicadas en dos regiones. Esto
asegura que SISEM continte su funcionamiento de manera correcta independientemente de:

e Falla en una region completa
e Falla en una zona completa

Para el proyecto SISEM se proporcionan grupos de instancias administradas, un grupo de

instancias de maquinas virtuales que tienen un propdsito comin (maquinas de trabajo o nodos
de kubernetes). Con un grupo de instancias administradas, el trafico se puede enrutar a varias
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maquinas virtuales a través del balanceador de carga, por lo que, si falla alguna instancia
individual, el servicio no se interrumpe.

Estos grupos de instancias administrados también brindan las siguientes caracteristicas:

e Escalado Automatico: Escala automaticamente la cantidad de instancias de VM en el
grupo cuando aumentan las cargas

e Reparacién Automética: Realiza comprobaciones periddicas del estado y si una
instancia de maquina virtual no esta en buen estado, la vuelve a crear automaticamente

e Admite Varias Zonas: Puede crear un grupo de instancias administradas en varias zonas
de disponibilidad en la misma regién de Google Cloud

e Balanceo de carga

El proyecto SISEM proporciona equilibrio de carga administrado que lo ayuda a gestionar grandes
cargas de trafico para evitar abrumar las instancias de VM. El servicio de equilibrador de carga
proporciona:

Reglas de Reenvio: Se implementan aplicaciones en varias regiones mediante grupos de
instancias administrados regionalmente. También se configuran reglas de reenvio para distribuir
el tréfico a todas las maquinas virtuales de esa region. Cada regla de reenvio puede usar una
sola direccidn IP externa, a través de la cual los usuarios pueden acceder a la aplicacion.

e Equilibrio de Carga Global: Se implementan instancias en varias regiones mediante el
equilibrio de carga global. El trafico de equilibrio de carga HTTP/HTTPS nos permite
ejecutar esta aplicacion cerca de la ubicacién geografica de los usuarios (Bogota)

e Redundancia: Se logra la redundancia equilibrando la carga entre regiones. Si una region
no esta disponible, el trafico se enruta automaticamente a otra region, mientras que aun
se puede acceder al servicio utilizando la misma direccién del dominio asignada (IP
externa)

e Escalado Automatico: Se agregaran o eliminaran instancias automaticamente cuando la
carga aumente o disminuya, y equilibre la carga entre instancias en un grupo de instancias
administrado

6.4. Scripts de Inicio y Apagado

Los equipos creados para SISEM tienen secuencias de comandos de inicio y apagado que se
ejecutan cuando una instancia se inicia o se detiene. Estos scripts pueden automatizar tareas

como:
e Instalacion de software y dependencias
e Actualizaciones del sistema
e Copia de seguridad
e Generacion de registros
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Estos scripts son una forma efectiva de crear un procedimiento de arranque para este proyecto y
cerrarlas limpiamente. En lugar de usar una imagen personalizada para configurar la instancia,
puede usar un script de inicio. Después de cada reinicio, la secuencia de comandos de inicio se
ejecuta y se usa para instalar o actualizar el software y asegurarse de que se estén ejecutando
los servicios adecuados.

En el script de apagado se automatizan acciones importantes como:

e Cerrar conexiones
Guardar el estado de las transacciones
e Realizar copias de seguridad de los datos

6.5. Alta Disponibilidad de SISEM con Kubernetes

El nimero de pods de backend es el nimero total de pods que son miembros de los recursos
MultiClusterService en todos los clusteres de GKE del proyecto como se muestra a continuacion.

External Clients

Multi-Cluster
Ingress

_______________________________________________________

i Business Business i
! Logic Logic |
; Multi-Cluster
o %_____.Service . :
Stateful m a Stateful
App App
gke-us gke-eu

llustracién 2 Virtual Private Cloud

GKE es el primer servicio de Kubernetes totalmente gestionado que es compatible con todas las
APIs de Kubernetes, el auto escalado en cuatro vias, los canales de lanzamiento y la gestion de

17
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varios clusteres. El auto escalado de pods horizontal puede regirse por el uso de CPU u otras
métricas personalizadas. El auto escalado de clusteres funciona por grupo de nodos, mientras
que el auto escalado de pods vertical analiza continuamente el uso de CPU y de memoria de los
pods para ajustar automaticamente y en consecuencia las solicitudes de CPU y de memoria.

De igual manera GKE gestiona los posibles fallos que se puedan generar en los pods de ejecucion
esto mediante el mecanismo de control de TensorFlow, por lo cual los trabajos que se estén
realizando si presentan algun fallo se volveran a ejecutar automéaticamente con la lectura del
estado del punto de control.

7. Gestion de Identidades y Accesos

A nivel de gestion de identidades para el proyecto SISEM se tienen dos momentos, para el
aplicativo donde un usuario se identifica plenamente con su correo corporativo y contrasefia, cada
sesion estd asociada a un token de autenticacion que permite custodiar las sesiones activas e
inhabilitarlas. Las contrasefias estan encriptadas en el sistema de una sola via, para que no se
vean comprometidas.

Una vez un usuario ingresa al sistema no solo pasa por el proceso de autenticacion, también por
el proceso de validacion para identificar qué informacion tiene acceso o puede ver. Esta validacion
esta basada en dos conceptos: Gestion de privilegios y Gestion basada en roles.

La autenticacion no estd dada solo para usuarios internos, también: Contratistas, usuarios
remotos y moviles, dispositivos, API’s y microservicios.

Un segundo momento es la custodia de los accesos a la hube de Google, son responsabilidad
del equipo de infraestructura y solo estan a cargo del coordinador de area.

8. Administraciéon y Monitoreo

La administracion y monitoreo para los ambientes de desarrollo, QA, preproduccion y produccion,
esta configurado a distintos niveles de manera similar, en primera instancia se tiene un monitoreo
general a nivel de infraestructura que se tiene en el entorno sobre la(s) instancias de compute
engine pertenecientes al mismo, en el cual se muestran métricas establecidas por distintos
segmentos de tiempo, estas métricas son orientadas principalmente a medir:

CPU
Red
Memoria
Disco

De igual manera este apartado de monitoreo nos permite la convergencia de las métricas de cada
una de las instancias para asi tener puntos de comparacion entre unas y otras.

8.1. Monitoreo General de Infraestructura del Ambiente

Algunas de las métricas establecidas para el monitoreo a nivel general de infraestructura sobre
el entorno son:

e NuUmero de instancias activas del entorno
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% de uso maximo de procesamiento que ha tenido alguna instancia del entorno
% promedio de uso de procesamiento de las instancias

GOOQ'E Cloud 2 sisem-dev + ‘ Q, Buscar Productos, recursos, documentos (/)
Z&  Monitoring & RESUMEN..~ ¥ & 1 (QOFF TIME 1H 6H 1D 1W 1M 6W  CUSTOM ¥r 4 3 ALERTAS RECOMENDADAS
Metrics S = Filte
:. etrics Scope > ilter.
1 project
i Descripcion general "
Complﬂe Englne VMs activas Con agente CPU max CPU promedio
Bl Paneles Panel de VM | Ins age
Instalar el agente de Cloud
Manitoring 4 3 1 6% 1 1 %
% Integraciones
o2  Servicios

llustracién 3 Monitoreo General

De igual manera como se mencionaba anteriormente se tiene no solo valores o porcentajes
correspondiente a la CPU de las instancias, sino que se configuraron diagramas que permiten

medir;

Uso de memoria

Trafico enviado

Trafico recibido

Latencia

indices de lecto/escritura en disco

A continuacion, se muestran algunas de las métricas establecidas para el entorno de desarrollo,
estas métricas reflejan el comportamiento de las instancias de compute engine en la Gltima hora.

VM porregion  ~4 : Mayor VM por CPU : Mayor uso de memoria (..  ~{ @
VM por regién
i v porresion o o
3
40%
2 o5
- 20%
1
z
3
T T 0 ®0 T . 0
uTCS 22.00 2230 uTCE 2200 22:30 uTC-8 22.00 2230
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llustracion 4 Monitoreo por Regién, CPU y Memoria
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Mayor trafico enviado : Mayor tréfico recibido : Latencia RTT percentil 95 :

60KiB/s 300KiB/s

]
40KiB/s W 200KiB/s

& No hay datos disponibles para
el periodo seleccionado.

20KiB/s 100KiB/s

&~

v

e~ e — @ A Al 4 A Al NN, -
T T 0 R e T T
UTC-5 22:00 22:30 uTC-5 22:00 22:30 UTC-5 22:00 22:30
llustracion 5 Monitoreo de Red
Mayor escritura de disco  ~{ : Mayor lectura de disco 4 : Mayor uso de disco (age.. ~{ :
3MiB/s 3MiB/s # 100%
2MiB/s 2MiBJs
50%
1MiB/s 1MiB/s
0 T 1 ¥ o T T 0
UTC-5 22:00 2230 uTC-5 22:00 22:30

llustracién 6 Monitoreo de Disco

Procesos principales por CPU (CPU virtuales totale..  ~{ Procesos principales por memoria residente (total) ~{ ¢

.

0.15

1,500MiB
-
"
0.1 _ 1,000MiB
%
0.05 n 7 500MiB
[ e ;
®
T T T T T 0 T T T T T 0
uTC-5 22:30 22:40 22:50 23:00 2310 uTc5 22:30 22:40 22:50 23:00 2310

llustracién 7 Monitoreo de Procedimientos
8.2. Monitoreo Compute Engine

A nivel de cada instancia también se configura un apartado monitoreo y métricas, que son mas
puntuales. Aunque los parametros de las métricas son los mismos que en el monitoreo a nivel de
infraestructura (CPU, procesador, memoria, red, disco) y también se puede definir un rango de

tiempo de monitoreo, los datos y métricas son mas puntuales al nivel que se permite tener
medidas como:
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CPU

Porcentaje de uso de CPU por el SO

e

Porcentaje de uso de CPU por diferentes procesos ejecutados en la instancia

Procesos principales por porcentaje de uso de CPU de la CPU
Procesos principales por uso de la CPU (CPU virtuales)

A continuacioén, se muestran algunas de las métricas mencionadas anteriormente:

Porcentaje de uso de la CPU informado por.. @ :
5%
S
Yo
utc-s 1430 14:40 14:50 15:00 1510
Frecuencia de creacion de procesos @ :
10/s
J A J J /\ o0
uTc-5 1430 14:40 14:50 15:00 15:10

~ Grafico . .
‘ Procesos principales por porcentaje.. v @ ‘ :

0.5%

il

+

UTC-5 1430 14:40 1450 15:00 15:10

Promedio de carga (subprocesos del SO ent...

0.05

UTC-5 1430 14:40 1450 15:00

llustracion 8 Monitoreo de CPU por Instancia

8.2.2. Procesos

e Procesos principales por porcentaje de uso de CPU
e Procesos principales por lectura o escritura de disco

~ Grafico \
Procesos principales por porcentaje.. ~ @ ‘

0.5%

u

E

TC-5 14.40 14:50 15:00 15:10 15:20

~ Gréfico \
Procesos principales por memoriare.. v @

500MiB

&
b4

uTC-5

T T T T
14:40 14:50 15:00 15:10 15:20

8.2.3.

21

llustracion 9 Monitoreo de Procesos de CPU por Instancia

Memoria

e Uso de memoria
e Memoria total utilizada por el SO

e Procesos principales por (memoria residente, porcentaje de memoria y memoria virtual)
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e Detalle de memoria

~ Gréfico \
Uso de memoria (espacio del usuario) @ : ‘ Memoria total utilizada, informadapo.. ¥ @
9.7% 10GiB
\/\/\/\Ml 96%
]
T T T r 9.5% T T T T T T 0
UTC-5  14:40 14:50 15:00 15:10 15:20 15:30 UTC-5 14:40 14:50 15:00 15:10 1520 15:30
~ Grafico \
. . . . - . . M
‘ Procesos pr|nc|pa|es por memoriare.. ¥ e H Deta”e de Ia memaoria (E.‘SpaCIO del USUa”O/... a H
500MiB 2GiB
. 3
T T r 0 T T T T T T 0
UTC-5 14:40 14:50 15:00 15:10 15:20 15:30 UTC-5 14:40 1450 15:00 1510 1520 15:30
llustracién 10 Monitoreo de Memoria por Instancia
8.2.4. Red

Conexiones nuevas

Totales de trafico de red

Total de paquetes de red

Tréfico enviado

Tréfico recibido

Paquetes entrantes de firewall rechazados
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~ Grafico \
Enviado a VM/Recurso externo/Google @ : Totales de trafico de red v @ ‘ :
5KiB/s ; ! 5KiB/s
\/\/\/‘\/\/'\{7'\/2\/'\/\/'\/\/\/\/\' °
u
T T 0 T T T T T 0
uTC-5 1450 15:00 15:10 15:20 1530 uTC-6 14:50 15:00 15:10 15:20 1530
Recibido de VM/recurso externo/Google @ : Tamario medio de los paguetes (bytes) @ :
5KiB/s 400
n |
T T 0 T T T T T 0
uTC-5 1450 15:00 15:10 15:20 1530 uTC-5 14:50 15.00 15:10 1520 1530
llustraciéon 11 Monitoreo de Red por Instancia
8.2.5. Disco
e Capacidad de procesamiento MB/s
e Operaciones (IOPS)
e Promedio de latencia E/S
~ Grafico | . - Grafico |
‘ Capacidad de procesamiento (MB/s) ~ @ : ‘ Operaciones (IOPS) - @ ‘
) ,1.[]00KiB."s ) ’ 5is
uUTC-5 14:50 15:00 15:10 15:20 15:30 uTC-5 14:50 15:00 15:10 15:20 15:30
~ Gréfico . . ~ Gréafico N
Tamano promedio de E/S (KB/op) > @ ‘ : ‘ Promedio de latencia de E/S - @ ‘
) ) 500KiB ) ) 10ms
j\~ [\ /\ /\ j\ /\—= 0 ; ; 1 ; —20
uTC-5 1450 15:00 15:10 15:20 15:30 uTC-5 14:50 15:00 15:10 15:20 15:30

llustracion 12 Monitoreo de Disco por Instancia

De igual manera se tiene un registro de los logs de la instancia en donde se puede filtrar
dependiendo la necesidad como se muestra a continuacion.
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Gravedad
Registros Se muestran 50 entradas de registro [ | = Filtro  Filtrar registros C |Z'|
[ Emergencia
p 2022-89-23 ©1:08:49.855 EDT Sep 23 65:08 95]: |system]| Activating via systemd: service name='..
[ Alerta
20822-89-23 01:68:49.857 EDT Sep 23 B85:88 tarting PackageKit Daemon...
2022-09-23 071:08:49.860 EDT Sep 23 05:0€ @ crico aemon start
3 2822-89-23 61:68:49.887 EDT Sep 23 B85:88 m Error 95]: [system] Successfully activated service 'org.fr..
20822-89-23 ©1:08:49.888 EDT Sep 23 05:0% Advertencia tarted PackageKit Daemon.
» 2022-09-23 81:18:28.369 EDT Sep 23 B85:1€ Aviso un-docker-runtime\x2drunc-moby-ea37f87cf2d4223715884..
| 3 2822-89-23 ©1:10:28.372 EDT Sep 23 B5:1€ Informacién 88]: run-docker-runtime\x2drunc-moby-ea37f87cf2d4223..
» 2022-89-23 ©1:11:58.494 EDT Sep 23 65:11 88]: run-docker-runtime\x2drunc-moby-ea37f87cf2d4223..
B Depurar
» 2022-09-23 ©1:11:58.495 EDT Sep 23 ©5:11:58 dev-sisem systemd[1]: run-docker-runtime\x2drunc-moby-ea37f87¢cf2d4223715884..
» Cargando.. Se analizd hasta el 22/9/22, 23:48. Se analizaron 59.8 KB.

llustracion 13 Registros por Instancia

8.3. Monitoreo a Nivel de API

Otro de los niveles de monitoreo que se tiene configurado es a nivel de API, este monitoreo se
tiene configurado a través del servicio de cloud monitoring API, donde por medio del servicio de
logging configurado con cloud logging API nos permite tener acceso a los registros de la instancia
y respecto a estos obtener métricas a nivel de API.

En este nivel de monitoreo se pueden definir métricas tales como:

24

Trafico por codigo de respuesta
Errores por método de API

Latencia general
Latencia por método API
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Tréfico por cédigo de respuesta o= I
1is
0.5/
.
L] T a T — — 0
UTC-5 1 sept 2022 g sept 2022 15 sept 2022 22 sept 2022
—® 200: 0.003/s —m 500: - —# 503 -
—% 504: -
Errores por método de API o= 3
0.15%
0.1%
0.05%
i Ah ﬂ , , e
uUTCc-5 1 sept 2022 8 sept 2022 15 sept 2022 22 sept 2022
—® google.logging.v2.LoggingServiceV2. WriteLogEntries: 0

llustracion 14 Monitoreo a Nivel de API

8.4. Monitoreo a Nivel de Base de Datos

El monitoreo a nivel de base de datos nos permite medir métricas relacionadas con:

Uso de CPU

Conexiones activas

Operaciones de lectura y escritura
Entradas de registro por gravedad
Uso de almacenamiento
Transacciones
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@ bd-sisem-01

PostgreSQL 13

1hora 6horas .« 1dia 7dias 30dias Personalizar w|

Grafico ~

=il
[ Uso de CPU _ol

10%

Uso total de memoria
Conexiones activas

Operaciones de lectura y escritura de disco

Entradas de registro por gravedad 0
T T T

uTt 12:00 14:00 16:00 18:00 20:00 22:00 23 sept

Uso de almacenamiento

> Ir Bytes de entrada/salida onsultas y el rendimiento

- Transacciones/s -

llustraciéon 15 Monitoreo a Nivel de DB

8.5. Monitoreo GKE

El monitoreo a nivel de Kubernetes se considera como el monitoreo mas importante de la
aplicacion puesto que va a ser el servicio que estara ejecutando SISEM tanto en el entorno de
preproduccién como en produccion.

El monitoreo para Kubernetes nos permite tener una serie de métricas a distintos niveles dentro
del servicio de GKE sobre un intervalo de tiempo, como lo son:

e Clusters

A continuacion, se muestra las métricas y monitoreo a nivel de los clusters que se tienen en el
servicio GKE en preproduccion.

No hay alert i
Clisteres o hay alertas activas - - VER TODAS m A
NUM_ENTITIES plural, =0{0 {PLURAL_ENTITY_NAME} con alertas activas=1{1 {SINGULAR_ENTITY_NAME} con alertas activas
Nombre Alertas @ Registros de errores @ Uso de CPU @ Uso de memoria @ Uso de disco @
sisem-pre-prod-cluster... 0 218 27.07 % de 2.75 CPU 23.09 % de 6.76 GiB 0.22%de 5.19 TiB

llustracion 16 Monitoreo de Cluster GKE

8.6. Namespaces

A continuacion, se muestran las métricas y monitoreo a nivel de a los namespaces que se tienen
en el servicio GKE en preproduccion.
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Espacios de e
nof“bres NUM_ENTITIES,plural, =0{0 {PLURAL_ENTITY_NAME} con alertas activas=1{1 {SINGULAR_ENTITY_NAME} con VER TODAS m
Nombre Alertas @  Reinicios de contenedor @ Registros de errores @ Uso de CPU @ Uso de memoria @
default 0 0 0 0CPU @ 0B @
kube-node-lease 0 0 0 0OCPU @ 0E @
kube-public 0 0 0 0CPU @ 0B @
kube-system 0 0 31 36 % de 1.05 CPU 25.77 % de 964.54 ..
sisem-pre-prod 0 1 187 11.32% de 1.7 CPU 20.23 % de 5.82 GiB

llustracion 17 Monitoreo de NameSpaces GKE

8.7. Nodos

A continuacion, se muestran las métricas y monitoreo a nivel de los nodos que se tienen en el
servicio GKE en preproduccion.

Nodos No hay alertas activas . - VER TODAS m A
NUM_ENTITIES,plural, =0{0 {PLURAL_ENTITY_NAME} con alertas activas=1{1 {SINGULAR_ENTITY_NAME} con alertas activas

Nombre Alertas @ Reinicios de contenedor @ Registros de errores @ Usode CPU @ Uso de memoria @

gke-sisem-pre-prod-cl... 0 0 23 8.19 % de 1.42 CPU 24.44% de 1.72 GIB

gke-sisem-pre-prod-cl... 0 1 195 47.82 % de 1.33 CPU 21.89 % de 5.04 GiB

llustraciéon 18 Monitoreo de Nodos GKE

8.8. Cargas de Trabajo

A continuacién, se muestran las métricas y monitoreo a nivel de las cargas de trabajo que se
tienen en el servicio GKE en preproduccion.

Cargas de W tiay aicias auuvas
trabgaic NUM_ENTITIES,plural, =0{0 {PLURAL_ENTITY_NAME} con alertas activas=1{1 {SINGULAR_ENTITY_NAME} con alertas VER TODAS i ~
Nombre Alertas @ Registros de errores @ Usode CPU @ Uso de memoria @ Uso de disco @
event-exporter-gke 0 0 0CPU @ 2216 MiB @ 0% de 5.9 GiB
konnectivity-agent 0 31 4.01 % de 0.02 CPU 17.68 % de 60 MiB 0.01 % de 500 MiB
konnectivity-agent-aut... 0 0 2.22 % de 0.01 CPU 125.11 % de 9.54 .. 0% de 5.9 GiB
kube-dns 0 0 6.66 % de 0.52 CPU 15.49 % de 220 MiB 0% de 200.3 GiB
kube-dns-autoscaler 0 0 1.15 % de 0.02 CPU 36.43 % de 10 MiB 0% de 5.9 GiB

llustracion 19 Monitoreo de Cargas de Trabajo GKE

8.9. Pods

A continuacion, se muestran las métricas y monitoreo a nivel de pods que se tienen en el servicio
GKE en preproduccion.
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Pods No hay alertas activas VER TODAS m A
NUM_ENTITIES,plural, =0{0 {PLURAL_ENTITY_NAME} con alertas activas=1{1 {SINGULAR_ENTITY_NAME} con alertas activas
Nombre Alertas @ Registros de errores @ Uso de CPU @ Uso de memoria @ Uso de disco @
event-exporter-gke-54... 0 0 0CPU @ 2216 MiB @ 0 % de 5.9 GiB
fluentbit-gke-786wp 0 0 6.13 % de 0.1 CPU 12.79 % de 200 MiB 0 % de 94.74 GiB
fluentbit-gke-lwrdw 0 0 3% de 0.1 CPU 10.28 % de 200 MiB 0% de 94.74 GiB
gke-metrics-agent-8lgpk 0 0 81.87 % de 0 CPU 30.84 % de 50 MiB 0.01 % de 94.3 GiB
gke-metrics-agent-xSh... 0 0 98.56 % de 0 CPU 35.34 % de 50 MiB 0.01 % de 94.3 GiB
1-5deé69 < >

llustracion 20 Monitoreo de Pods GKE

8.10. Contenedores

A continuacién, se muestran las métricas y monitoreo a nivel de contenedores que se tienen en
el servicio GKE en preproduccion.

Contenedores N:JME:,E;TclTTEquglur:r =0{0 {PLURAL_ENTITY_NAME)} con alertas activas=1{1 {SINGULAR_ENTITY_NAME} con alertas VER TODAS mn ~
Nombre . Alertas @ Etiquetas Reinicios de contenedor @ Registros de errores @ Uso de CPU @
event-exporter 0 Cluster: sisem-pre-..  +4 0 0 0CPU @
prometheus-to-sd-exp... 0 Cluster: sisem-pre-.. +4 0 0 0CPU @
fluentbit 0 Cluster: sisem-pre-... +4 0 0 7.26 % de 0.05 CF
fluentbit-gke 0 Cluster: sisem-pre-.. +4 0 0 4.99 % de 0.05 CF
fluentbit 0 Claster: sisem-pre-... +4 0 0 4.42 % de 0.05CF
1-5de8l < >

[lustracion 21 Monitoreo de Contenedores GKE

9. Alertas

En lo que corresponde con las alertas, se establecen dos alertas para el entorno de desarrollo,
que son comunes para cada una de las instancias pertenecientes al entorno que son:

e Alerta de Procesamiento: Se activa cuando alguna de las instancias supera el umbral
establecido (70%)
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CPU - Alerting

Conditions

Policy violates when ANY condition is met

VM Instance - CPU utilization for dev-sisem [MEAN]

Condition type Triggers when Threshold position Threshold value Periodo para volver a probar
Umbral Cualquier umbral superado de series temporales Por encima del umbral 0.7 5min

llustracion 22 Alerta CPU

e Alerta de Espacio de Almacenamiento: Se activa cuando alguna de las instancias
supera un margen de espacio de almacenamiento en el disco

Disk Space - Alert

Conditions

Policy violates when ANY condition is met

VM Instance - Disk utilization for /dev/sda1, free [MEAN]

Condition type Triggers when Threshold position Threshold value Periodo para volver a probar
Umbral Cualquier umbral superado de series temporales Por encima del umbral 80 0s
w Q= I

llustracion 23 Alerta Disco

Cabe recordar que como se aclar6 al principio el monitoreo de los entornos esta configurado y
administrado de manera similar pero no igual, por lo cual cabe resaltar que:

e El monitoreo a nivel de base de datos se encuentra solo en los ambientes de desarrollo y
de produccion, puesto que para el entorno de preproduccion la base de datos se
encuentra como servicio y su monitoreo es por medio del monitoreo de GKE

e En el entorno de produccion cabe resaltar que al ser los nodos instancias de compute
engine su monitoreo se puede medir tanto desde el monitoreo de GKE, como de compute
engine, teniendo claridad que las métricas y datos que nos brinda GKE nos permite tener
una mejor informacion del funcionamiento del sistema como uno solo

e Las alertas mencionadas anteriormente por el momento solo estan configuradas en el
ambiente de desarrollo
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10. Hardening
10.1. Hardening a Nivel Cloud

El apartado de Hardening que se maneja cuenta con una configuracion y administracion conjunta
entre el lider de infraestructura y la plataforma de Google, para lo cual Google se encarga de
administrar todo lo correspondiente al funcionamiento y caracteristicas de seguridad de las
instancias y servicios para los apartados de virtualizacién, servidores, almacenamiento y red, es
el lider de infraestructura el encargado de su configuracion, donde en dado caso de algun fallo
en este nivel, es la misma plataforma de Google quien se encarga de la administracion, estos
fallos administrados por Google estan relacionados principalmente con:

Fallos de servicios y maquinas en zonas

Fallos de maquinas y servicios por regiones
Fallos a nivel de infraestructura fisica de red
Fallos a nivel de hardware de las instancias

En este apartado cabe aclarar que Google no solo proporciona este manejo de errores, sino que
también gestiona el apartado de la escalabilidad de la aplicacién, en caso de tener que actualizar
mas memoria o alguna otra caracteristica de hardware o en caso de tener que realizar una réplica
de alguna instancia, como ya se menciond anteriormente.

La administracion y configuracion de lo correspondiente a sistema operativo, entorno de
ejecucion, aplicacion, middlewares y datos corresponde a los encargados de cada nivel.

Donde a nivel de aplicacion se establecen una serie de reglas que permiten manejar roles de
usuario sobre la aplicacion, encriptacion de datos, patrones de desarrollo y otras.

A nivel de datos se definen privilegios y permisos de acceso sobre las instancias de Cloud SQL,
de igual manera se manejan tanto copias de seguridad de informacién como réplicas redundantes
como medidas de tolerancia a fallos.

A pesar de la administracion de Google en algunos apartados como se menciona anteriormente,
es el lider de infraestructura quien determina una serie de reglas y mecanismos que permitan
brindar una capa de seguridad a las instancias, tales como:

e Firewall: Configuracion de reglas y brinde de puertos
e Monitoreo a distintos niveles
e Logs de servicios

10.2. Hardening a Nivel de Base de Datos

Anteriormente se ha hablado de algunas caracteristicas de seguridad y alta disponibilidad a nivel
de base de datos con las que cuenta el proyecto, en este apartado se hace énfasis en el apartado
de seguridad en la migracion de los datos por lo cual se definen e implementan una serie de
estrategias y tecnologias que permiten proteger la informacion, su acceso no autorizado,
corrupcién o robo en su ciclo de vida, las estrategias implementadas son:

e Autenticacion: La autenticacion es un proceso que permite identificar a los
usuarios del sistema, de esta manera se desbloquean datos bloqueados para que
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las partes autorizadas los utilicen. Esta autenticacion se aplica a nivel de la red, la
aplicacion y el archivo

e Control de Acceso: El control de acceso permite definir qué datos pueden ver los
usuarios respecto a los roles que manejen en el proyecto, esto garantiza que los
distintos usuarios que necesiten ver datos o contenido confidencial estén
debidamente autorizados para hacerlo, y no que cualquier persona o usuario del
sistema pueda acceder a contenido exclusivo para otros roles

e Respaldos y Recuperacion: Este apartado hace referencia a lo mencionado
anteriormente en la alta disponibilidad de las bases de datos, para lo cual se tiene
una capa de seguridad que permite que en dado caso de que una maquina o una
zona falle, se tenga un respaldo en otra zona con informacién redundante, que
permita el correcto funcionamiento del sistema en todo momento

e Resiliencia de Datos: Para este apartado hace referencia a la rapidez en que se
puede recuperar o restaurar las operaciones en caso de que se produzca una
violacion de datos o una falla, esto se mitiga mediante la implementaciéon de Google
Cloud y todas las ventajas que tiene la misma, en la cual ya brinda distintas capas
de automatizacién y seguridad que un proyecto de esta magnitud necesita, como
son; los distintos servicios y caracteristicas orientados a la alta disponibilidad en
base de datos, que se presentaron anteriormente en el apartado de alta
disponibilidad

e Control de Datos: El control de datos abarca politicas y practicas que sirven como
base para la administracion de los datos, permite determinar la responsabilidad y
define como se almacenan, transfieren, acceden a los datos, de igual manera como
se conservan y destruyen, ademas brindan orientacién a los usuarios del sistema
de cdmo mantener los datos seguros y limpios

11.1Pv6

IPv6 es compatible con los servicios proporcionados por Google, servicios como VPC permiten
la configuracién de la red bajo IPv6 con las siguientes aclaraciones:

e La subred a la que esta configurada la instancia de VM tiene un rango IPv6 configurado,
esto quiere decir que se tiene una subred dentro del servicio de VPC que cuenta con
rangos de direcciones tanto de IPv4 e IPv6 (subred de pila doble)

e Por defecto el firewall deniega las conexiones entrantes a las direcciones IPv6 de las
instancias de VM, por lo cual se debe tener una regla de alta prioridad que permita el
acceso entrante
Las instancias de VM se les asigna una direccion IPv6 mediante DHCPv6
La configuracién de IPv6 se puede hacer tanto externa, como comunicacion Unicamente
de las instancias de VM o tanto interna como externa (Internet)

De igual manera se aclara que la mayoria de los proyectos se trabajan internamente con
direcciones IP version 4, por lo cual la solucion mas factible a un posible cambio a IPv6 seria
configurar un gateway que reciba las peticiones a través de IPv6, pero internamente se siga
trabajando con IPv4 para la comunicacién de las instancias.
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12. Continuidad de Negocio y Recuperacién Ante Desastres

A nivel de continuidad del negocio se tienen ambientes de produccién en dos regiones de US con
multi zona este y oeste, de igual manera se tiene un sistema espejo (en pausa) en la region de
Sudamérica solo con el servicio de réplica de datos para ser activado en caso de pérdida de la
funcionalidad del servidor primario.

Es de esta manera que se implementa una tolerancia a fallos y continuidad del negocio a distintos
niveles:

e GKE: Estableciendo copia de seguridad para GKE, las copias de seguridad de cargas de
trabajo de GKE son Utiles para la recuperacion ante desastres, las canalizaciones de
CI/CD, la clonacion de cargas de trabajo o las situaciones de actualizacion y/o
recuperacion.

e Pods: Através del punto de control de Tensor Flow, en caso de falla de algun pod reiniciar
su servicio desde su Ultima version estable

e Instancias: (Nodos), en donde se verifica el funcionamiento de cada instancia y en caso
de falla una entra a tomar el trafico de la instancia que ya no responde

e Base de Datos: En donde se verifica que el funcionamiento de la instancia principal sea
el correcto y en caso de no serlo se cambia a una instancia réplica para que los datos se
puedan seguir proporcionando de la manera correcta a la aplicacion

e Firewall / Cloud Armor Estableciendo reglas y configuraciones de seguridad que
permitan solventar distintos atagues

13. Ambiente de Desarrollo (Dev)

En Google Cloud Platform se ha desplegado el ambiente de desarrollo Dev y dentro de este
ambiente se encuentra embebido los ambientes de Preproduccién, pruebas (QA), desarrollo
(Dev) y desarrollo mavil.

El ambiente de desarrollo se desplego en alta disponibilidad utilizando compute engine de Google
Cloud y GKE Google Kubernetes Engine. Donde se desplegaran cada uno de los componentes
en contenedores. Esta infraestructura nos permitird tener control y visualizacién de logs para
apoyar la labor de desarrollo, desarrollo movil, preproduccion y pruebas (QA).

Google Cloud $¢ Sisem-Dev ¥ | | Buscar (/) recursos, documentos, productos y mas
Clisteres de Kubernetes EJCREAR EJIMPLEMENTAR ! ACTUALIZAR
DESCRIPCION GENERAL OBSERVABILIDAD OPTIMIZACION DE COSTOS
= Filtro  Ingresar el nombre o el valor de la propiedad
[[] Estado Nombre 4 Ubicacién Cantidad de nodos CPU virtuales totales Memoria total N
|:| (] sisem-dev-cluster-1 us-eastl-b 3 12 48 GB
|:| (] sisem-mobile-cluster-dey us-eastl-b 2 4 GB
O e sisem-preprod-cluster-1 us-eastl-c 3 12 48 GB
|:| [ sisem-ga-cluster-1 us-eastl-b 3 12 48 GB

llustracion 24 Caracteristicas Generales GKE Ambientes Desarrollo, Desarrollo Movil,
Preproduccion y Pruebas (QA)
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13.1. Maguinas y Servicios

Para el ambiente de desarrollo se tienen activas cinco instancias de compute engine como se
muestra a continuacion:

Estado Nombre 4 Zona Fecha y hora de creacion
(/] analisis- us-eastl- mar 16, 2022, 10:30:31
datos b a. m. UTC-05:00
(V] demosidcrue us-eastl- feb 24,2022,9:31:04a. m
b TC-05:00
(V] dev-sisem Js-eastl- nov 23,2021,3:0243p. m
D JTC-05:0(
(w) windows- us-east1-
power-Di
(V) winserver us-eastl

llustracion 25 Instancias Ambiente de Desarrollo

13.1.1. analisis-datos

Esta instancia de compute engine esta configurada asi:

Tipo de maquina nl-standard-2

CPU 2vCPUs

Memoria 7.5GB

Disco 50GB

SO Debian GNU/Linux 10 (buster)

Region us-eastl-b

IP Interna 10.130.0.5

IP Externa 35.237.51.164

Tabla 1. Configuracién analisis-datos
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13.1.2. demosidcrue

Esta instancia de compute engine esta configurada asi:

Tipo de maquina nl-standard-2
CPU 2vCPUs
Memoria 7.5GB
Disco 100GB
SO Windows server 2016
Region us-eastl-b
IP Interna 10.130.0.4
IP Externa 35.185.5.59
Tabla 2. Configuracién demosidcrue

13.1.3. dev-sisem

Esta instancia de compute engine esta configurada asi:

Tipo de maquina e2-standard-2
CPU 2vCPUs
Memoria 8GB
Disco 100GB
SO Ubuntu 18.04.6 LTS
Region us-eastl-b
IP Interna 10.130.0.6
IP Externa 35.243.247.134
Tabla 3. Configuracion dev-sisem

13.1.4. windows-power-bi

Esta instancia de compute engine esté configurada asi:
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Tipo de maquina e2-standard-4

CPU 4vCPUs

Memoria 16GB

Disco 80GB

SO windows-server-2022-dc-v20230712
Regién us-eastl-b

IP Interna 10.130.0.248

IP Externa Efimera

13.1.5. winserver

Tabla 4.

windows-power-bi

Esta instancia de compute engine esta configurada asi:

Tipo de maquina e2-medium

CPU 1-2vCPUs

Memoria 4GB

Disco 50GB

SO windows-server-2022-dc-v20230712
Region us-eastl-b

IP Interna 10.130.0.251

IP Externa 34.73.215.147

Tabla 5.

winserver

De igual manera se tiene configurado 4 instancias del servicio de cloud SQL compartidas entre
los entornos de desarrollo, desarrollo movil y pruebas, para lo correspondiente a las bases de

datos, que son:
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O ID de instancia @ Edicion de Cloud SQL Tipo Direccion IP publica
O O bd-sisem-01 Enterprise PostgreSQL 13 34.148.74.49 @
O @& premier-one Enterprise SQL Server 2022 Express 34.74.154.194

|:| @ quejas Enterprise MySQL 5.7 104.198.67.167
O & sisem-mobile-test Enterprise PostgreSQL 14 35.106.142.87 @

llustracién 25 Instancias cloud SQL entorno desarrollo

Cuenta con un servicio de cloud logging compartido con el entorno de pruebas para el
almacenamiento de los logs de las instancias de cloud engine.

Histograma
4m.
< [ |
|
T : : T
25 nov, 07:24 B0 08:00

i

Resultados de la consulta 38,673 entradas de registro Q, Buscar en los resultados (Ctrl F Correlacionar

GRAVEDAD ~MARCADETIEMPO A EST ~ RESUMEN EDITAR

Q" El 43% de los resultados son similares y se pueden ocultar. [ Ocultar entradas similares ] [ Vista previa ]

> % 20822-11-25 08:24:41.226 EST Z= sisem-dev-cluster-1 k8s.io .0.k8s.coordination.v1.leases.update .ube-system/
> ¥ 2022-11-25 08:24:41.673 EST Z= sisem-dev-cluster-1 k8s.1io .0.k8s.coordination.v1.leases.update .system/leas
> i 2022-11-25 08:24:41.723 EST =8 gce-pd-driver /csi.vi1.Node/NodeGetCapabilities called with request:

> i 2022-11-25 088:24:41.723 EST Z8 gce-pd-driver /csi.v1.Node/NodeGetCapabilities returned with response: capabiliti
> i 2022-11-25 08:24:41.724 EST == gce-pd-driver /csi.v1.Node/NodeGetVolumeStats called with request: volume_id:"pro
> i 2022-11-25 ©8:24:41.724 EST Z= gce-pd-driver /csi.v1.Node/NodeGetVolumeStats returned with response: usage:<avai
> i 2022-11-25 ©8:24:41.725 EST z8 kibana GET /app/kibana 2060 45ms - 141.5KB

> Kk 2022-11-25 08:24:.42 407 EST Zn _sisem-dev-cluster-1 k8s.io io.k8s.core.vi.configmaps.update =/kube-system/co

llustracion 26 Cloud Logging Ambiente Desarrollo

Y por ultimo a nivel de red se tiene configurado el servicio de VPC, que permite la comunicacion
entre las instancias, como se muestra a continuacion.
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vpc-sisem

Descripcion
VPC Proyecto SISEM

Modo de creacion de subred

Subredes personalizadas

Modo de enrutamiento dindmico

Regional

Rango IPv6 interno de ULA de la red de VPC
Inhabilitado

Politica del servidor DNS

Minguno

Unidad de transmision maxima
1500

llustracién 27 VPC Ambiente Desarrollo

y una subred de vpc-sisem, configurada de la siguiente manera:

sub-vpc-sisem-us

Red de VPC

vpc-sisem
Region
us-east]

Tipo de pila de IP

IPv4 {una sola pila)

Rangos de IP
Rango de IP Version de IP Tipo de acceso
10.130.0.0/24 Pvd nterna

Puerta de enlace
10130007

llustracién 28 Subred de VPC Ambiente Desarrollo

13.2. Variables de Entorno

Las variables de entorno en el ambiente de pruebas se definen a dos niveles, primero se definen
variables secretas y sensibles dentro del SO de la instancia de compute engine y algunas dentro
de la configuracion del contenedor.
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llustracién 29 Variables de Entorno

13.3. Topologia de Red

A continuacién, se muestra el diagrama de red del ambiente de desarrollo dev en donde se
subraya embebido las redes de los ambientes de preproduccion, desarrollo (Dev), desarrollo

movil, pruebas (QA) y como estas se enrutan internamente y externamente hacia cada una de
las zonas dispuestas en GCP:

¢ .

llustracion 26 Topologia de Red Ambiente Desarrollo (Dev)

13.4. Topologia infraestructura

A continuacion, se muestra la topologia de la infraestructura separado por los ambientes
desarrollo (Dev), preproduccion, pruebas (QA) y desarrollo Movil.

13.4.1. Topologia desarrollo (Dev)

La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP
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llustracion 30 Topologia infraestructura Ambiente Desarrollo (Dev)

13.4.2. Topologia Preproduccion

La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP

39 etb.com



EXPERIENCIA e

) Google Cloud Platform SISEM-PREPRODUCCION

Cloud Resource
Wanagar

Claud

1AM

Clous Billing

=3
ab s
=

Wenitoring

Loggirg

® =,

—
-“ == Cloue «
S=E el Ruis g g
.o S claud Storsge
L1
Usiors
P

I
oonon

ﬁ Compute Enging

i dalos

ﬁ Compule Engine

dovasizem

uuuuu
Scheduler

llustracion 31 Topologia infraestructura Ambiente preproduccion
13.4.3. Topologia pruebas (QA)

La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP
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T Google Cloud Platform SISEM- OA
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llustracion 32 Topologia infraestructura Ambiente preproduccion
13.4.4. Topologia Desarrollo Movil

La infraestructura en el siguiente diagrama se ha implementado en Google cloud platform GCP
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) Google Gloud Platform SISEM- DEV-MOBILE
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llustracion 33 Topologia infraestructura Ambiente desarrollo movil

13.5. Firewall y Puertos
La configuracion de firewall y puertos de la instancia esta configurada de la siguiente manera:
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Mombre Tipo Destinos Filtros Protocolos/puertos Accidn Prioridad Red 4 Registros
default- Entrada Aplicar a tod: Intervalos tcp:22 Permitir 1000 vpc- Activado
allow-ssh sisem
defauli- Entrada Aplicar a tod; Intervalos tcp:5432 Permitir 1000 vpec- Desactivado
postgress- udp:5432 sisem
ingress
fr-sisem- Entrada Aplicar a tod: Intervalos tep:21 Permitir 1000 vpc- Desactivado
dev-ftp sisem
fr-sisem- Entrada Aplicar a tods Intervalos tcp:80, 81 Permitir 1000 vpec- Desactivado
http sisem
fr-sisem- Entrada Aplicar a tod: Intervalos tcp:443 Permitir 1000 vpc- Desactivado
https sisem
fr-sisem- Entrada Aplicar a tod; Intervalos icmp Permitir 1000 vpc- Desactivado
icmp sisemn
fr-sisem-rdp Entrada Aplicar a tods Intervalos tcp:3389 Permitir 1000 vpec- Desactivado
sisem
fr-sisem- Entrada Aplicar a tod: Intervalos tcp:22 Permitir 1000 vpc- Desactivado
ssh sisem
ingres- Entrada Aplicar a tods Intervalos tcp:9092 Permitir 1000 vpec- Desactivado
jupyter udp:9092 sisem
partainer- Entrada Aplicar a tod: Intervalos tcp:9123 Permitir 1000 vpc- Desactivado
agent sisem
rabbitmg Entrada Aplicar a tod; Intervalos tcpi5672, 9891 Permitir 1000 vpc- Desactivado
udp:5672, 9891 sisem
ric Entrada Aplicar a tod: Intervalos 1cp:3478, 3479, Permitir 1000 vpe- Desactivado
4442, 4444 53409, sisem
5350
udp:3478, 3479,
4442, 4444, 5349,
5350
sisem- Entrada Aplicar a tod: Intervalos tcp:9000, 9001 Permitir 1000 vpe- Desactivado
admin-ports sisem
sisem- Entrada Aplicar a tod: Intervalos tcp:5432, 6379 Permitir 1000 vpc- Desactivado
postgres- sisemn
redis
vpc-sisem- Entrada http-server Intervalos tcp:80 Permitir 1000 vpc- Desactivado
allow-http sisem
vpc-sisem- Entrada https-server Intervalos tcp:443 Permitir 1000 vpec- Desactivado
allow-https sisem
default- Salida Aplicar a tod: Intervalos tep:5432 Permitir 1000 vpe- Desactivado
postgress- udp:5432 sisem
egress
egress- Salida Aplicar 2 tod: Intervalos tcp:9092 Permitir 1000 vpe- Desactivado
upyter udp:9092 sisem

llustracion 34 Configuracion Firewall y Puertos Ambiente Desarrollo
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=] EecEevEcultans a Nombre P+ Tipo Espacio de nombres
o] almacenamiento |:| default-token-mggl2 @ Secret kube-node-lease
a default-token-tl4pt @ secret sisem-pre-prod
= Navegador de objetos
a ingress-controller-leader Config Map sisem-pre-prod
4 Migrate to Containers a kube-root-ca.crt Config Map kube-node-lease
® Copia de seguridad para GKE a kube-root-ca.crt Config Map default
D kube-root-ca.crt Canfig Map sisem-pre-prod
. Administracién de 13 configu.. a kube-root-ca.crt Config Map kube-public
5] Postura de seguridad D letsencrypt-production @ Secret sisem-pre-prod
|:| letsencrypt-staging @ secret sisem-pre-prod
a minio-sa-taken-tmdc6 @ Secret sisem-pre-prod
a sh.helm.release.v1.sisem.v19 @ secret sisem-pre-prod
a sh.helm.release.v1.sisem.v20 Q@ Secret sisem-pre-prod
a sh.helm.release.v1.sisem.v21 @ secret sisem-pre-prod
a sh.helm.release.v1.sisem.v22 @ secret sisem-pre-prod
D sh.helm.release vl.sisem.v23 @ Secret sisem-pre-prod
a sh.helm.release.v1.sisem.v24 @ secret sisem-pre-prod
D sh.helm.release v1.sisem.v. @ Secret sisem-pre-prod
w Markstplace a sh.helm.release.v1.sisem.v @ secret sisem-pre-prod
a sh.helm.release v1 @ Secret sisem-pre-prod
B  Notas deversion a sh.helm.release.v1.sisem.v28 @ secret sisem-pre-prod
a |:| sisem-actors-ms Config Map sisem-pre-prod

llustracion 35 Configuracién de Secrets y Configmaps Gke Ambiente Desarrollo

Cabe aclarar que el manejo de las variables de entorno del ambiente se maneja tanto del cluster
en general como algunas configuradas directamente a nivel del contenedor, como se muestra a
continuacion, como ejemplo se tiene un pod del servicio de base de datos:

& sisem-pg-notifications-ms-pgpool-cd4d665¢7-95gtg
DETALLES EVENTOS REGISTROS YAML
[0 COPIAR ¥ DESCARGAR
232 welgne: 1
233 containers:
234 - env:
235 - name: BITNAMI_DEBUG
236 value: "false"
237 - name: PGPOOL_BACKEND NODES
238 value: o:sisem-pg-notifications-ms-postgresgql-e.sisem-pg-notifications-ms-postgresgl-headless:5432,1:sisem-pg-notifications-ms-postgr
239 - name: PGPOOL_SR CHECK_USER
240 value: repmgr
241 - name: PGPOOL_SR_CHECK_PASSWORD
242 valueFrom:
243 secretkeyRef:
244 key: repmgr-password
245 name: sisem-pg-notifications-ms
246 - name: PGPOOL_SR_CHECK_DATABASE
247 value: postgres
248 - name: PGPOOL_ENABLE_LDAP
249 value: "no"
250 - name: PGPOOL_POSTGRES_USERNAME

llustracion 36 Configuracion Variables de Entorno Contenedores
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13.6. Seguridad

Propuesta general de medidas de aseguramiento de seguridad y privacidad de los datos, asi
como validacion de permisos y medidas para prevencion de potenciales ataques, a continuacion,
se describe el flujo general de una peticion a nivel de validaciones y flujos.

Peticion

h 4
Servicio contra ataque
DDoS

Balanceador de carga

Firewall VPC Google

HTTPS/SSL

Y

Firewall nodo

A4
Enrutamiento
Kubernetes y API
Gateway (CORS en
API Gateway)

Validacién token
acceso con llave
publica keycloak

h 4
N

Validacion
autenticacion (Sea
guien dice ser)

Validacién autorizacion
(permisos en el token)

llustracion 27 Flujo General
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13.6.1. Servicio Contra Ataque DDOS

La prevencion contra atagues DDOS es una regla implicita que viene en la implementacion del
servicio de cloud armor de Google, esta regla viene a distintos niveles como se muestra a

continuacion:

Defensa frente a DDoS
de nivel empresarial

Cloud Armor se basa en
nuestra experiencia en la
proteccion de servicios clave
de Internet, como la
Busqueda de Google, Gmail y
YouTube. Proporciona un
sistema de defensa integrado
frente a ataques DDoS de

capa 3y capa 4.

llustracion 28 DDos

De igual manera brinda una capa en la cual si se requiere permite configuraciones de reglas que
permitan solventar esta problematica a niveles mas altos a través del siguiente servicio:

Adaptive Protection

Detecta y ayuda a reducir automaticamente los ataques DDoS de capa
de volumen alto con un sistema de aprendizaje automatico entrenado en
tus aplicaciones de forma local. Mas informacidn

llustracion 29 DDos mulitcapa
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13.6.1.1. Creacién de la Regla DDoS

< Crear politica de seguridad

Una politica de seguridad contiene una o mas reglas. Las reglas le indican a la politica
de seguridad qué hacer (la accién) y cuando (la condicidn). Los abjetivos son los
elementos a los que se aplica la regla. Mas informacion

* Configura la politica
~ Mombre *

ddos (7]

Se permiten letras mindsculas, ndmeros y guiones

Descripcion

Tipo de politica
(® Politica de seguridad del backend
(:) Politica de sequridad de Edge

Accion de la regla predeterminada @

() @ Permitida
(® @Rechazada

{ Caodigo de denegacion

403 (Prohibido) * @

PROXIMO PASO

llustracion 30 configuracion de politicas en Cloud Armor
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13.6.1.2. Politicas Configuradas

Google Cloud Platform  $e cloud-armor-defense v

@ Network Security Security policies CREATE POLICY

Security policies let you control access to your Google Cloud Platform resources
at your network's edge. For the Beta release, you can use security policies to
protect your non-CDN HTTP(S) load balancers. Learn more

Search by policy name

Name ~ Rules Targets Description
multi-vector-dev 3 1
sql-injection-dev 3 1
vm-dev 2 1

llustracion 31 Security policies - SISEM Preproduccién

Se crean tres reglas en el cloud armor como primera capa que protege todo el sistema:

e multi-vector: Proteccién de ataques DDoS con tres reglas de temporizacion entre
llamadas, origen, tipo de llamado

e sgl-injection: Proteccion y revision de las peticiones
vm: Reglas para la proteccion cd las VPC del cada proyecto

13.6.2. Balanceador de Carga

Servicio de balanceo de carga de Google, se encarga de la distribucion de las peticiones al cluster
de kubernetes para escalamiento horizontal para esto se configura el servicio de ingress controller
(configurado con nginx) en el claster de kubernetes, que es el encargado del balanceo de carga
y cuenta con las siguientes caracteristicas:

Claster sisem-pre-prod-cluster-1
Espacio de nombres sisem-pre-prod
Fecha de creacion 14 0ct 2022 22:54:18
Etiquetas app.kubernetes.io/component: controller app.kubernetes.io/instance: sisem app.kubernetes.io/name: nginx-ingress pod-template-hash: 659d779945
Anotaciones Sin establecer
Registros @ Container logs, Audit logs
Nodo gke-sisem-pre-prod-cluster-1-pool-1-bbd34110-q7c2
Periodo de gracia de 5min
terminacion
Politica de reinicio Always
Fase Running
Hora de inicio 14 0ct 2022 22:54:18
Condiciones Initialized: True
Ready: True
ContainersReady: True
PodScheduled: True
Controladores Replica Set: sisem-nginx-ingress-controller-659d779945
Volumenes webhook-cert
kube-api-access-dvmvs

llustracion 32 Ingress controller (1)
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Contenedores
Nombre 4+ Estado Imagen Conteo de reinicios Registros
controller (] registry.k8s.io/ingress- 0 Ver registros
Running nginx/controller:v1.3.0@sha256:d1707ca76d3b044ab8a28277a2466a02100ee9f58a86af1535a3edf9323ea1bs

Servicios expuestos @

Nombre 4 Tipo Extremos
sisem-nginx-ingress-controller Balanceador de cargas 35.196.154.63:800 W
sisem-nginx-ingress-controller-admission IP del cluster 10.40.6.224

llustracion 33 Ingress controller (2)

13.6.3. Firewall VPC Google

Los nodos del cluster de kubernetes son instancias de la GCP de Compute Engine, por lo tanto,
ya estan en una VPC propia de ellos la cual proporciona otro firewall para reglas de acceso y
egreso, las cuales se muestran a continuacion:

Nombre Tipo Destinos Filtros Protocolos/puertos Accidn Prioridad Red 4 Registros
fr-sisempreprod-admin Entrada Aplicar atod: Intervalos de IP:( tcp:5432, 6379, Permitir 1000 vpe- Desactivado
9000, 9001, 9123 sisem-
preprod
fr-sisempreprod-http Entrada Aplicar atod: Intervalos de IP:( tep:80 Permitir 1000 vpe- Desactivado
sisem-
preprod
fr-sisempreprod-https Entrada Aplicar atod: Intervalos de IP: ¢ tcp443 Permitir 1000 vpe- Desactivado
sisem-
preprod
fr-sisempreprod-ssh Entrada Aplicar atod: Intervalos de IP:( tep:22 Permitir 1000 vpe- Desactivado
sisem-
preprod
gke-sisem-pre-prod-cluster-1-f63a535b- Entrada ghe-sisen-pr Intervalos de [P~ tep Permitir 1000 vpc- Desactivado
all udp sisem-
cmp;esp;ah;sctp preprod
gke-sisem-pre-prod-cluster-1-f63a535b- Entrada gke-sisem-pr Intervalos de IP:: tcp:22 Permitir 1000 vpe- Desactivado
ssh sisem-
preprod
gke-sisem-pre-prod-cluster-1-f63a535b- Entrada gke-sisem-pr Intervalos de IP tep:1-65535 Permitir 1000 vpe- Desactivado
vms udp:1-65535 sisem-
cmp preprod
k8s- Entrada ghe-sisen-pr Intervalos de [P~ tcp:32278 Permitir 1000 vpc- Desactivado
ab614cbdb771d64f5fa0642bbd{8a0722- sisem-
http-he preprod
kB s-fw- Entrada gke-sisem-pr Intervalos de IP: ¢ tcp:80, 443 Permitir 1000 vpe- Desactivado
a614c6db771d64f5fa0642bb4f8a0722 sisem-
preprod

llustracién 34 Firewall

Las reglas de firewall de VPC permiten o rechazan las conexiones hacia o desde las instancias
de maquina virtual (VM) configuradas para ejecutar o montar los nodos de KVM (kubernates).

13.6.4. HTTPS/SSL

El punto de entrada es un Ingress el cual implemente SSL y solo recibe peticiones en HTTPS,
para lo cual se implementa el servicio de cert-manager, lo que nos permite implementar y
gestionar los certificados SSL.
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13.6.5. Firewall Nodo

Visor de certificados: preprod.sisembogota.com

General  Detalles

Enviado a

Nombre comiin (CN)

Organizacién (O)

Unidad organizativa (OU)
Emitido por

Nombre comtin (CN)

QOrganizacién (O)

Unidad organizativa (OU)
Periodo de validez

Emitido el
Vencimiento el

Huellas digitales

Huella digital SHA-256

Huella digital SHA-1

preprod.sisembogota.com
<No incluido en el certificado>
<No incluido en el certificado>

R3
Let's Encrypt
<No incluido en el certificado>

domingo, 9 de octubre de 2022, 15:08:56
sébado, 7 de enero de 2023, 15:08:55

0615 EF 84 E10D 1A 304C9B 22 FEC8 17 18 4D
6C 34 7B C1F4 D607 C204 19 43 40 D6 AA A8 E6
59 7A BD F6 A7 3B 4A B> 1B 4836 3F 4979 D4 7C
E9 1D A7 00

llustracion 35 Ej certificado preprod

Cada nodo implementa un firewall propio del sistema operativo.

Permiso de acceso

Inicio seguro

Servidor de metadatos de GKE

Supervisién de integridad

Seguridad
Sandbox with gVisor Inhabilitados
Cuenta de servicio @ default

API de Stackdriver Monitoring
API de registro de Stackdriver
Administracién de servicio
Control de servicio

Google Storage

Stackdriver Trace
Inhabilitada

Habilitada
Inhabilitada

Version completa
Solo escritura
Solo lectura
Habilitado

Solo lectura

Solo escritura
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llustracién 36 Firewall Nodo
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13.6.6. Enrutamiento Kubernetes y APl Gateway

Como capa extra de abstraccion, las peticiones estan enrutadas en el cluster por el motor de
kubernetes y varios servicios, la APl de SISEM, esta detras de un API Gateway el cual puede
implementar CORS mas estricto para mejorar seguridad.

& sisem-api-gateway-service

DESCRIPCION GENERAL DETALLES EVENTOS REGISTROS YAML
Cluster sisem-pre-prod-cluster-1
Espacio de nombres sisem-pre-prod
Fecha de creacion 14 oct 2022 22:54:16
Etiquetas app: sisem-api-gateway app.kubernetes.io/managed-by: Helm type: backend
Anotaciones cloud.google.com/neg: {"ingress":true}

meta.helm.sh/release-name: sisem
meta.helm.sh/release-namespace: sisem-pre-prod

Selector de etiquetas app = sisem-api-gateway type = backend
Pods 3 actual/3 deseado
Tipo ClusterlP

IP del clister

IP del cluster 10.40.9.91

llustracion 37 Gateway service

13.6.7. Pod

Cada peticion la recibe el servicio que regula los pods, tanto los servicios como los pods tienen
puertos puntuales para su operacion y rechazan peticiones en puertos diferentes.

Pods
= Filtro Espacio de nombres : sisem-pre-prod € EEL R LT ) Filtra los pods
Nombre Estado J cPuU solicitada Memoria solicitada Almacenamiento solicitado Espacio de nombres
sisem-elasticsearch- (/] 100 mCPU 1.07 GB 0B sisem-pre-prod
master-0 Running
sisem-rabbitmg-service-1 (] 100 mCPU 536.87 MB 0B sisem-pre-prod

Running

sisem-incidents-ms- < 100 mCPU 209.72 MB 0B sisem-pre-prod
deployment-6fdébd4d7f- Running
8564n
sisem-incidents-ms- < 100 mCPU 209.72 MB 0B sisem-pre-prod
deployment-6fdébd4d7f- Running
dtlg5
sisem-incidents-ms- (] 100 mCPU 209.72 MB 0B sisem-pre-prod
deployment-6fdébd4d7f- Running
nidbj

llustracion 38 Pods del sistema
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& sisem-incidents-ms-deployment-6fd6hd4d7f-dtlgs
DETALLES EVENTOS REGISTROS YAML
128 containers:
129 - envFrom:
138 - configMapRef:
131 name: sisem-common
132 - configMapRef:
133 name: sisem-incidents-ms
134 image: us-eastl-docker.pkg.dev/sisem-preprod/sisem/sisem-real-ms-incidents:2.13.35-r
135 imagePullPolicy: Always
136 livenessProbe:
137 failureThreshold: 3
138 httpGet:
132 path: /serviceHealth/isHealthy
14@ port: 2980
141 scheme: HTTP
142 initialDelaySeconds: 48
143 periodSeconds: 1@
144 successThreshold: 1
145 timeoutSeconds: 1
146 name: sisem-incidents-ms
147 ports:
148 - containerPort: -298@
149 protocol: - TCP

llustracion 39 Configuracion puerto pod

13.6.8. Validacion Llave Publica
Los tokens del sistema son generados mediante keycloak, el cual expone la llave publica con la
cual fueron generados para su validacion desde los servicios.

Los servicios van a rechazar peticiones que no tengan la firma esperada (cada servicio obtiene
la firma de keycloak para validar los tokens), por lo tanto, un token por mas valido que sea, si no
es generado por keycloak de SISEM sera rechazado.

13.6.9. Validacién Autenticacion

Cuando el token sea valido se puede confirmar si la persona que dice ser realmente lo sea.

13.6.10. Validaciéon Autorizacion

Diferentes endpoints no basta con confirmar la autenticacion, muchas veces se requiere un
permiso que esté asignado al usuario, el cual se ve reflejado como un rol dentro del token
(Refiérase a un rol de un cliente/grupo de keycloak, no confundir con concepto de rol de SISEM).
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Create resource-based permission

Manage

Clients
Name * @ Bank account permission

Description (& Defines the policies that apply to all bank accounts

Off

Apply to resource type O -

@
Resources * (@ bank-account X o -~
Policies Country policy X  Only Owner Policy X Qo -

S Decision strategy @ ® Unanimous
Configure

Affirmative
Realm settings

Consensus

llustracion 40 Creacion de permiso keycloak

Master

Realm roles

Realm roles are the roles that you define for use in the current realm.  Learn more [
Manage

Clients Q Search role by name - Create role

Client scopes
Role name Composite Description
Realm roles R
admin True $irole_admin}
Users create-realm False ${role_create-realm}
default-roles-master @ True $frole_default-roles}
Groups
offline_access False ${role_offline-access}
uma_authorization False $irole_uma_authorization}

llustracion 41 Administracién de roles keycloak

14. Ambiente de Produccién

El ambiente de produccion estara en alta disponibilidad utilizando GKE de Google Cloud, este
componente nos permite desplegar en contenedores directamente sobre la nube y se administran
por kubernetes, similar al ambiente de preproduccion, pero configurando las reglas de
escalabilidad con reglas manuales y no automaticas.

14.1. Proyecto

Para el ambiente productivo sobre GCP se crea un proyecto especifico para el despliegue de
SISEM:
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Google Cloud

Q

IAM y administracién

+9 1AM

©®  Identidad y organizacion
&,  Solucionador de problem..
&  Analizador de politicas ...

B  Politicas de |a organizacién
of Cuentas de servicio
= Federacion de Workload 1...

» Etiquetas

o Canfinuranisn

B3  Administrar recursos

[  Notas de version

<l

e sisem-prod - ‘

Configuracién E3MOVER W CERRAR

a & &8 ()0

@

Mombre del proyecto *
[ sisem-prod

GUARDAR

I de proyecto
[ sisem-prod

Nimero de proyecto:
[ 925340317456

Ubicacién

skgtecnologia.com » SISEM

Transparencia de acceso

Mo tienes privilegios suficientes para habilitar |a Transparencia de acceso en esta organizacion. Siguierss habilitarla,

necesitas el permiso "axt.labels set” para tu organizacion.

llustracion 42 Proyecto SISEM

Este proyecto es configurado desde la opcién del IAM y con los detalles:

Nombre: sisem-prod
ID: sisem-prod

14.2. Topologia infraestructura Produccion

A continuacion, se muestra la topologia de la infraestructura de ambiente de produccion
implementada en GCP Google Cloud Platform.
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) Google Cloud Platform SISEM-PROD
b s
0 = 4E\@ |
O =] ——
@ Kubernetes Engine.
. E:E % % s-east~
an T
% us-east1-b
R % t1-d
PuveeEEEN
m :-;l_mslanc‘erarnu{ ? saL
- [— ]
w o
o [] |
o [ p— ssemfont &)
= g - "I — [.-.!-.] e
Jat 4

llustracion 67 Topologia infraestructura Produccion
14.3. Cluster

Se crea el cluster para el ambiente de produccién del SISEM cluster-prod con ubicacion regional
en tres zonas:

e Uus-eastl-c
e us-eastl-d
e us-eastl-b
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DETALLES NODOS ALMACENAMIENTO OBSERVABILIDAD REGISTROS
Aspectos basicos del clister
Nombre cluster-1 &
Tipo de ubicacién Regional o
Region us-east] a8
Zonas predeterminadas de los nodos @ us-eastl-c
us-eastl-d ra
us-eastl-b
Canal de versiones Canal regular #' ACTUALIZACION DISPONIBLE
Versién 1.24.5-gke.600
Tamafio total 6 @
Extremo externo 3473.64.24 7
Mostrar certificado del cldster
Extremo interno 172.20.0.7 a8
Mostrar certificado del clister
Automatizacion
Periodo de mantenimiento En cualquier momento ra
Exclusiones de mantenimiento Ninguno
Motificaciones Inhabilitado ra
Ajuste de escala automatico vertical de Pods Inhabilitado ra
Aprovisienamiento automatico de nodos Inhahilitadas ra
Aprovisionamiento automatico de etiguetas de red rFa
Perfil de ajuste de escala automético Equilibrado ra
Redes
Claster privado Inhahilitado a8
Red vpe-sisem-prod a8
Subred sub-vpec-sisem-prod &
Subred del extremo del plano de control privado sub-vpc-sisem-prod &
Enrutamiento del trafico nativo de la VPC Habilitado a
;}a{r;g:tt:;:i\rr‘eazc;;)nes del Pod del clister 10188.0.0/14 8 v
Cantidad méxima de Pods por nodo 110 a8
Rango de direcciones del servicio 10.192.0.0/20 a8
Visibilidad dentro de los nodos Inhahilitado ra
Balanceo de cargas HTTP Habilitado ra
Subdivisidn de balanceadores de cargas internos L4 Inhabilitado ra
Redes autorizadas del plano de control Inhabilitado ra Avs
Politica de red Inhabilitado ra
Dataplane v2 Inhabilitado a8
Proveedor de DNS Kube-dns ra
NodelLocal DNSCache Inhabilitadas

llustracién 43 Cluster

14.4. Nodos

Para el cluster de produccion se crean 6 nodos, 2 por zona como se presenta en la siguiente
imagen.
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DETALLES NODOS ALMACENAMIENTO OBSERVABILIDAD REGISTROS
Grupos de nodos
= Filtro  Filtra grupos de nodos [~] m
Nombre 4 Estado Version Cantidad de nedos Tipo de maquina Tipo de imagen Ajuste de escala automatico Rango de direcciones IP del Pod
default-pool ] 1245 & (2 por zona) e2-medium Container-Optimized 0S con containerd Desactivada 0.188.0.0/14 ]
Aceptar gke.600 (cos_containerd)
Nodos
= Filtra  Filtra los nodo: (7] m
Nombre Estado CPU solicitada CPU asignable Memoria selicitada Memoria asignable Almacenamiento solicitado Almacenamiento asignable
gke-cluster-1-default-pool-43f74211-3mg0 @ Ready 488 mCPU 940 mCPU 492.83 MB 295GB 0B 0B
gke-cluster-1-default-pool-43f74211-Imk5 @ Ready 248 mCPU 940 mCPU 387.97 MB 295GB 0B 0B
gkecluster-1-default-pool-44521c47-8r66 & Ready 483 mCPU 940 mCPU 4592.83 MB 295GB 0B 0B
gke-cluster-1-default-pool-44521¢47-gsqx @ Ready 228 mCPU 940 mCPU 377.49 MB 2.95GB 0B 0B
gke-cluster-1-default-pocl-ade8f393-5if4 @ Ready 228 mCPU 940 mCPU 377.49MB 295GB 0B 0B
gke-cluster-1-default-pool-adesf3ga-c1hr @ Ready 297 mCPU 940 mCPU 526.95 MB 295GB 0B 0B
llustracién 44 Nodos produccién
Para produccién se reserva una ip premium como se muestra:
Direcciones IP RESERVAR DIRECCION ESTATICA EXTERNA CACTUALIZAR LIBERAR DIRECCION ESTATICA
TODOS DIRECCIONES IP INTERNAS DIRECCIONES IP EXTERNAS DIRECCIONES IPV4 DIRECCIONES IPV6
= Filtro Ingresar el nombre o el valor de la propiedad [~} m
B Nombre Direccién IP Tipo de acceso Regién Tipo Versién En uso por Subred Red de VPC Nivel de red @ Etiquetas
D gke-cluster- 172.20.0.7 Interno us-east1 Estatica IPv4 Regla de sub-vpc- Premium
1- reenvio gke- sisem-prod
7593cdb1- cluster-1-
46df48f8-pe 7593cdbi-
46d74818-pe
D ippu-sisem- 34.111.20.61 Externo Estatica IPv4 Regla de Premium CAMBIAR
Ims reenvio https-
sisem-ims
Regla de
reenvio sisem-
hhtp
D Ims-moodlie 34.135.81.129 Externo us-centrall Estética IPv4 Instancia de Premium CAMBIAR
VM ins-sisem-
Ims (Zona us-
centrall-a)
main-ip 35.231.48.181 Externo us-east1 Estatica IPv4 ANinguno Premium CAMBIAR
D vpc-sisem- 10.107.112.0 Interno Estética IPv4 ANinguno vpc-sisem-prod Premium
prod-ip-
range

llustracion 45 Reserva IP estatica

14.6. Cloud VPC

Se define la red de VPC vpc-sisem-prod con 2 subredes para el manejo de los componentes de
este proyecto y asi mismo se establezcan reglas de seguridad sobre la misma.
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Redes de VPC A CREAR RED DE VPC CACTUALIZAR

REDES DEL PROYECTO ACTUAL SUBREDES DEL PROYECTO ACTUAL

® El puerto SMTP 25 esté autorizado en este proyecto e

Redes de VPC
(2} m

= Filtro Ingresar el nombre o el valor de la propiedad
Rangos de IP internas Puertas de enlace Reglas de firewall Enrutamiento dinamico global

Nombre 4 Subredes MTU @ Modo
vpc-sisem- 2 1500 Personalizada 15 Desactivado
prod

llustracion 46 Cloud VPC Produccion

14.7. Topologia de Red
A continuacién, se muestra el diagrama de red del ambiente produccién, en donde se evidencia

el flujo de red internamente y externamente hacia cada una de las zonas dispuestas en GCP:

15

© 3

@6 EMEA @
APAC

Americas

Ea‘ 1cc3{B564bed13..98db306d
sisem-Ims-loadbalancing
O us-eastl-b

Q ins-sizem-core-node-1

ins-prod-sisem

9.
)

@ logging
@ menitaring

vpe-sisem-prod

llustracion 71 Topologia de red

14.8. Seguridad
Para el apartado de seguridad aplica la misma configuraciéon que se tiene en preproduccion,

puesto que este apartado es igual en ambos ambientes.
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14.8.1. Firewall

Los nodos del cluster de kubernetes son instancias de la GCP de Compute Engine, por lo tanto,
ya estan en una VPC propia de ellos la cual proporciona otro firewall para reglas de acceso y
egreso, las cuales se muestran a continuacion:

\:\ Nombre Tipo Destinos Filtros Protocolos/puertos Accion Prioridad Red Registros Recuento de hits @ Ultimo hit @
\:\ gke-cluster- Entrada gke-cluster-1 Intervalos de IP: 10 tcp:10255 Permitir 999 vpe- Desactivado = =
1 sisem-
7593cdbi- prod
inkubelet
\:\ gke-cluster- Entrada gke-cluster-1 Intervalos de IP: 0.C 1cp:10255 Rechazar 1000 ype- Desactivado - -
- sisem-
7593cdb1- prod
exkubelet
D allow-gep- Entrada allow-gcp-iap Intervalos de IP: 35 tcpi22, 80, 443 Permitir 1000 vpe- Desactivado - -
@ sisem-
prod
O allow-gcp- Entrada allow-gcp-tra Intervalos de IP: 13 tcp:80, 443 Permitir 1000 vpe- Desactivado = =
trafic-lb sisem-
prod
\:\ fr-sisem- Entrada Aplicar a tod: Intervalos de IP: 0.C tcp:80 Permitir 1000 vpe- Desactivado - -
m sisem-
prod
\:\ fr-sisem- Entrada Aplicar a tod: Intervalos de IP: 0.C cpid43 Permitir 1000 ype- Desactivado - -
https sisem-
prod
D fr-sisem- Entrada Aplicar a tod: Intervalos de IP: 0.C icmp Permitir 1000 vpe- Desactivado - -
icmp sisem-
prod
O  frsisem- Entrada Aplicar a tod: Intervalos de IP: 0.C tep:22 Permitir 1000 vpe- Desactivado - -
ssh sisem-
prod
O fw-sisem- Entrada allow-health- Intervalos de IP: 13 tcp:80 Permitir 1000 vpe- Desactivado = =
health- sisem-
check prod
O gke-cluster- Entrada gke-cluster-1 Intervalos de IP: 10 tcp Permitir 1000 vpe- Desactivado - -
1- udp sisem-
593cdb1- icmp;esp;ah;sctp prod
all
D gke-cluster- Entrada gke-cluster-1 Intervalos de IP: 17 tcp:1-65535 Permitir 1000 vpe- Desactivado - -
1 udp:1-65535 sisem-
7593cdb1- icmp prod
vms
O sisem- Entrada Aplicar a tod: Intervalos de IP: 10 all Permitir 1000 vpe- Desactivado = =
allow-nfs-in sisem-
prod
\:\ vpc-sisem- Entrada http-server Intervalos de IP: 0.C tcp:80 Permitir 1000 vpe- Desactivado - -
prod-allow- sisem-
http prod
\:\ vpc-sisem- Entrada https-server Intervalos de IP: 0.C cpid43 Permitir 1000 ype- Desactivado - -
prod-allow- sisem-
https prod
D sisem- Salida Aplicar a tod: Intervalos de IP: 10 all Permitir 1000 vpe- Desactivado - -
allow-nfs- sisem-
out prod

llustraciéon 47 Firewall Produccién
14.8.2. Cloud Armor

Adicionalmente con Google Cloud Armor podemos implementar en el ambiente un WAF, para lo
cual se tiene propuesto el siguiente WAF:
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armor-sisem-prod

Tipo Politica de seguridad del backend

Descripcion Politicas de seguridad para proyecto sisem-prod (OZA - SKG)
Contiene Se aplicaa Proteccidn adaptable
4 reglas 1 objetivo Inhabilitada

REGLAS DESTINOS REGISTROS

Se evalan las reglas por prioridad, es decir, se analizan las cifras mds bajas en primer
lugar. Mas informacién

AGREGAR REGLA BORRAR MAS =

llustracion 48 WAF armor-sisem-prod

Para el cual se definen una serie de reglas con el fin de proteger el backend del proyecto SISEM,
las reglas definidas por el momento se muestran a continuacion, en la cual podemos ver la accién
gue se realiza, las coincidencias, su descripcion y por Ultimo su respectiva prioridad en el sistema:

D Accion Tipo Coincidencia Descripcion Prioridad 4
D (-] evaluatePreconfiguredExpr(‘rce-canary / i wasp Ejecucion de 994 E
Denegar $-v030001-id932150: : 932 3 01- codigo remoto
(502) i1d932105-rce’jowasp-cr 3000 32110-rce’, 'owasp-¢crs-v030001-id932115- (RCE)
30001-id932100-rce]]
O (-] SQL Injection 995 :
Denegar Nivel 3
(502) v030001-id942260-sqli’,owasp-crs-
-v030001-id942430-sqli, p-Crs-v03000
030001-id942431-sqli’,owasp-crs-v030001-id9424¢
30001-id942110-sqli
p-crs-v030001-id942330-sqli’/ow
v030001-id942450-sqli’,
30-sqli’;owasp-crs-
30001-id942150-sqli7)
D @ Permitir origin.region_code == 'CO Permir Regiones 1,000 E
norma
internacional ISO
3166-1
O (-] Direcciones * (Todas las direcciones IP) Regla 2,147,483,647 E
Denegar IP o rangos predeterminada,
(403) de IP una prioridad mas
alta la anula

llustracion 49 Reglas definidas en WAF

Cabe aclarar que el WAF sera implementado el dia de paso a produccion de SISEM.
La configuracién del correo para el envio de comunicaciones sera implementada el dia de paso
a produccion de SISEM.

Se agregaran las reglas de excepciones de sistemas desde el exterior (Ej. Azure, gov.co).

Un mes después luego del paso a produccion, las estadisticas de: Cloud armor, Firewall y WAF
generadas por GCP seran presentadas en un tablero de estadisticas a SDS.
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